BLACK HAT ARCHETYPE

Desmantelando al Hacker
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Bienvenido a una nueva experiencia, en Black Hat Archetype tenemos
un anico proposito y es brindarte las herramientas necesarias para que
tu organizacion esté preparada frente a los retos del mundo moderno,
gracias a nuestro equipo de trabajo y experiencia logramos estructurar
una guia en los campos de Sequridad Informatica, Sequridad de la
Informacion, Cibersequridad y Seguridad Digital. Te invitamos a que
vivas esta experiencia de la mano de nuestros asesores especializados,
esperamos sorprenderte.
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Somos una compaiia con mas de 17 afios de experiencia en la implementacion y el soporte de proyectos de
sequridad informatica, sequridad de la informacion, ciberseguridad y ciberdefensa, contamos con un laboratorio
de investigacion y desarrollo el cual ayuda a soportar los procesos de innovacion de la compaiiia; esto nos ha
permitido superar los diferentes retos propuestos por nuestros clientes; gracias al trabajo y el compromiso de
los funcionarios de la empresa contamos con las certificaciones IS0 9001, 1S0 14001, IS0 45001, 27001, lo que

.

nos permite ofrecer un servicio de calidad con seguridad, diferencial y personalizado.
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G bha news @ bha_cybersecurity @ black-hat-archetype 0 bha - black hat archetype

NUESTROS CONTACTOS

www.desmantelandoalhacker.net |

BLACK HAT ARCHETYPE
DESMANTELANDO AL HACKER

Q +57 18053207 Bogota D.C. Q +57 4 2315524 Medellin @ +573178534200/+57 316 555 68 39 l
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1. Inventarios de Equipos
Autorizados y no Autorizados.

2. Inventarios de Software
Autorizado y no Autorizado.

(3. Reglas de Configuracidn Basicas de
[ [Hardware y Software en Equipos y Servidores.]
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4. Diagramas de
SegmentaciOn de Red.
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Copias de Respaldo. Firewall s, Switches y Routers. Defensa Perimetral.

_’[ 10. Capacidad de Generacidn de } )[ 11. Configuraciones Seguras para 13. Instalar y Configurar Soluciones de 1

> 16. Control de Fuga de Informacidn. Cilehtas de. Usiario:
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![ 15. Monitoreo y Control de las
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SEGURIDAD INFORMATICA = SEGURIDAD POR CAPAS }
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Es la practica de prevenir y detectar el acceso no autorizado a un sistema informatico mediante el uso de
solucion tecnoldgicas y el analisis de logs de las mismas.

r / )

P ) AN A | & ¢

. por terceros. del modelo de negocio. y Blue Team. /

Durante el desarrollo del juego ve marcando con una X las casillas de los
controles de seguridad informatica que actualmente tiene tu organizacion.

Educacién continua.  Analisis por vulnerabilidad f 1 Ejercicios de continuidad  Ejercicios de Red Team
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Capacidad de Respuesta a Incidentes.

Procesos Basados en Ingenieria Sequra.

Monitoreo y Control de las Cuentas de Usuario.

Control de Fuga de Informacidn con Politicas Documentadas
y con Analisis de Eventos.

Almacenamiento, Mantenimiento,
Monitoreo y Analisis de Logs.

Controles de Acceso a la Red Basados en “Lo que Necesita
Saber”,

Controlar y Limitar el Uso de
Permisos de Administrador.

Instalar y Configurar Soluciones de Defensa Perimetral.

Configuraciones Seguras para
Firewall's, Switches y Routers.

Controlar y limitar el Uso de Puertos, Protocolos y Servicios
en los Equipos de Red.

Entrenamiento y Verificacin de los Perfiles del
Personal del Area de Seguridad.

Entrenamiento y Verificacion de los Perfiles de Personal del
Area de Seguridad.

Software de Control de Aplicaciones.

Monitoreo, Gestion y Control de Redes Inaldmbricas.

Analisis de vulnerabilidades y de
Remediacion Continuos.

Software de Seguridad de Punto Final en Equipos y
Servidores.

| Etiquetar la Informacion de uso, como minimo como: Confidencial fE

de Uso Reservado y Limitado y de Uso Privado y Piblico.

Diagramas de Disponibilidad de Red de Activos Fisicos
Criticos.

3 Diagramas de Arquitecturas Identificando la Disponibilidad, 5

la Integridad y la Confidencialidad.

t{{ Diagramas de Arc[mtectura donde se Identifiquen los Puntos por

donde pase la Informacion Relevante en Transito, y, la
Informacidn Relevante en Reposo.

Inventario de Equipos Autorizados que consuman
Informacwn Relevante

Inventario de Software Autorizado que Consuma
Informacidn Relevante.
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Es la practica de generar seguridad, confidencialidad, integridad y disponibilidad
sobre los datos mediante el uso de recursos tecnoldgicos y convencionales.

E PLAY AGAIN?

R""

Durante el desarrollo del juego ve
marcando con una X las casillas de los
controles dle seguridad de la informacion
que actualmente tiene tu organizacion. \
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Educacion continua.  Analisis por vulnerabilidad Ejercicios de continuidad  Ejercicios de Red Team
. por terceros. del modelo de negocio. y Blue Team.




1. Inventario De Equipos Autoriza- 2. Inventarios de Software Autorizado y 3. Reglas de Configuracidn Basicas de 4. Andlisis de Vulnerabilidades y de
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7. Diagramas de Disponibilidad de Red 6. Diagramas de Disponibilidad de
de Activos Fisicos Criticos. Red de Activos Ldgicos Criticos.

9. Monitoreo, Gestion y Control de
Redes Inalémbrica.

11. Entrenamiento y Verificacion de los
Perfiles del Personal del Area de Seguridad.

10. Generacidn de Copias de
Respaldo Periddicas.

8. Software de Control de
Aplicaciones.

12. Configuraciones Seguras para 13. Controlar y Limitar el uso de Puertos, 14. Controlar y Limitar el uso de Permisos 15. Instalar y Configurar Soluciones 16. Recopilacidn, Almacenamiento,
Firewall’s, Switches y Routers. rotocolos y Servicios en los Equipos de Red. de Administrador en los Equipos. de Defensa Perimetral. Mantenimiento, Monitoreo y Analisis de Logs

22. Pruebas de Penetracidn y 20. Capacidad de Respuesta a 19. Control de Fuga de Informacidn con 18. Monitoreo y Control de las
Ejercicios de “Red Team” Incidentes. Politicas Documentadas. Cuentas de Usuario.
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BLACK HAT ARCHETYPE

CONTROLES[CRITICOS|DE|

Es la practica de generar seguridad, confidencialidad, integridad, disponibilidad, resiliencia en los activos ldgicos y fisicos
mediante el uso de recursos tecnoldgicos y convencionales.

Durante el desarrollo del juego ve marcando con una X las casillas de los
controles de ciberseguridad que actualmente tiene tu organizacion.
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Educacion continua.  Andlisis por vulnerabilidad Ejercicios de continuidad  Ejercicios de Red Team
por terceros. del modelo de negocio. y Blue Team.
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SEGURIDAD DIGITAL = IDENTIDAD VIRTUAL

sobre los datos mediante el uso de recursos tecnoldgicos y convencionales.

’ L Es la practica de generar seguridad, confidencialidad, integridaﬂ y disponibilidad ]
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Durante el desarrollo del juego ve
marcando con una X las casillas de los
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controles-de seguridad digital que

. / actualmente tiene tu organizacion. \
| 01 .02 03 04 05 06

aeeeeE.

07 08 09 10 11 12

19 20 21 22 23 -

Ejercicios de continuidad
del modelo de negocio.

Ejercicios de red team
y blue team.

por terceros.
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Gracias a nuestra camparia ambiental Ciberseguridad Por Un
Planeta Vivo cada compra realizada a Black Hat Archetype es
’ igual a drboles sembrados. £ Haz part.e /
e del cambio 4
| S /
Con una vision clara de nuestra responsabilidad y el apoyo de diferentes fundaciones e e
desarrollamos diversas campanas a favor del ambiente. Cada negocio realizado por parte de -,{f?._'
Black Hat Archetype y tu compaia se vera reflejado en la siembra de arboles nativos en 5 ©
diferentes zonas de Colombia, ; que esperas para hacer parte del cambio? s //
|
|
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CIBERSEGURIDAD
PORUN PLANETA

BLACK HAT ARCHETYPE
DESMANTELANDO AL HACKER




PRUEBAS
DE CIBER.SEGURIDAD

Diagndstico de Seguridad

¢{TU ORGANIZACION ESTA EN PELIGRO?

_

Prueba de Penetracion

Ponderacion de Seguridad
de Seguridad

Detecta las anomalias dentro de tu infraestructura de una manera eficaz y
eficiente, para tomar decisiones rapidas sin discusiones, permitiendo una opera-
tividad optima.

. ) A || CENTRO DE
Acelera y centraliza la deteccion de amenazas, la respuesta S0G MONITOREO
a incidentes y la gestion del cumplimiento normativo para I‘}ﬂ[’i UNIFICADO
sus entornos en la nube, locales e hibridos.

( GESTION DE MONITOREO A'TU MEDIDA [T/0T )

OBTENTU
CERTIFICACION’

7 | CONSULTORIAS
2%/ | PROFESIONALES

| S0 Y 2 )

Ciberseguridad $

Seguridad de la Informacion®

o

El servicio de consultoria Black Hat Archetype esta desarrollado con los mas altos estanda-
res de calidad, gracias a nuestros profesionales experimentados hemos logrado satisfacer
las necesidades de nuestros clientes, afrontando juntos momentos cruciales - para las
organizaciones como: la ampliacion de usuarios, apertura de mercados y operaciones en el
extranjero, nuevas regulaciones e incidentes de sequridad critico.

Seguridad Informati
Vs lﬁ '
CONSULTORIA EN

¢TU MODELO
DE NEGOCIO SE
BASA EN

PROGRAMACION COBOL

i h v/ ACTUALIZA TU COMPANIA
1

v AHORRA DINERO

v/ AUMENTA TU COMPETITIVIDAD

cOoBOL ?’

1959

______

C SHARP JAVA VISUAL OTROS

S . ESTUDIO
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» Ahora
VIAJE EN EL TIEMPO







