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¢Por qué el equipo de fiithol es exitoso con Ia alineacion S0C? /ESNL/IPAP PINIT/IL. y

Revisan sus partidos y entrenan continuamente para mejorar su desempeno. Se
centran en la comunicacidon y colaboracion entre los jugadores para ejecutar
estrategias de manera efectiva. Responden rapidamente a las tacticas del oponente,
ha sido crucial en los partidos ganados. Siempre estan atentos, defendiendo su
porteria y atacando cuando es posible para ganar el partido.
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{QUE HACE CADA JUGADOR DEL EQUIPO?

23 GERENTE S0C 9 ANALISTA DE SEGURIDAD m
Defie la vision del equipo. Evalua las cuestiones presupuestarias y de recursos. Primera linea de monitoreo. Monitorea en pantalla. Analisis basico, siguiendo - -
procedimientos operativos estandar (SOP) y guias de actuacién (playbooks).
ANALISTA DE NOC
7 ESPECIALISTA RED-TERM 20 CAZADOR DE AMENAZAS
Busca activamente lagunas en la Explora activamente los datos SIEM para buscar actividades sospechosas,
red/sistema/configuracion especialmente amenazas desconocidas o de dia cero. \ ‘ [
15 LIDER DEL SOC 3 INVESTIGADOR DE INTELIGENCIA SOBRE AMENAZAS \ l ’/
Coordina con todos los miembros del equipo. Definie y documenta el Busca activamente informacion sobre amenazas y correlacionarla con los \ /
proceso. Ejecuta las operaciones. activos que pertenecen a la organizacion.

13 ANALISTA DE SEGURIDAD SENIOR 17 GESTOR DE INCIDENTES CLUB DEPORTIVO MALWARE

Remedia los incidentes de seguridad lo antes posible segun el andlisis

Segunda linea de seguimiento. Con mas experiencia en analisis de seguridad. . N . 8
realizado por su companero el analista de seguridad.

10 INGENIERO SIEM 2 ESPECIALISTA FORENGSE

Configura, ajusta y mantiene la solucién SIEM Analiza en profundidad los incidentes de seguridad. Colabora en la
investigacion de delitos cibernéticos.

8 ESPECIALISTA EN CONFORMIDAD Y AUDITORIA

Asegura que la organizacion cumpla con todas las normativas, regulaciones BALL LOG

y estandares de seguridad aplicables.

suple“tes 1: Ingeniero DevSecOps 2: Administrador de Seguridad de Redes
3: Arquitecto de Seguridad 3. Mesa de ayuda 4. Fabricantes



